Procedura zabezpieczania przed szkodliwym oprogramowaniem
wyKkorzystywanym do prowadzenia nauki/pracy zdalnej
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku

§ 1 Cel i zakres stosowania procedury

1.

2.
3.

Celem procedury jest okres$lenie zasad zapewniajacych zapobieganie, wykrywanie obecnosci
i usuwanie szkodliwego oprogramowania.

Procedura przeznaczona jest dla wszystkich uzytkownikéw systemdéw informatycznych.
Procedura ma charakter ogdlny i ma zastosowanie do wszystkich systemow informatycznych
wykorzystywanych w szkole.

§ 2 Oprogramowanie antywirusowe

1.

Systemy informatyczne stuzgce do przetwarzania informacji zabezpiecza sie przed
dziatalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu poprzez stosowanie ochrony antywirusowej i systematyczne instalowanie
aktualizacji systeméw operacyjnych.

We wszystkich jednostkach organizacyjnych (sekretariat, kadry i ksiegowos$¢, dyrektor,
pedagog/psycholog) oraz w na komputerach w poszczeg6lnych salach dydaktycznych i w
pokojach nauczycielskich funkcjonuje oprogramowanie antywirusowe, ktérego wdrozenie,
utrzymanie i zarzadzanie jest koordynowane przez wychowawcéw i pracownikéw na
samodzielnych stanowiskach.

Zrédtami szkodliwego oprogramowania moga by¢ w szczegélnosci wiadomosci otrzymane
pocztg elektroniczng wraz z zalgcznikami, strony internetowe, zewnetrzne no$niki
informaciji.

Oprogramowanie antywirusowe jest zainstalowane na: stacjach roboczych, urzadzeniach
mobilnych, laptopach.

§ 3 Obowigzki wychowawcéw Kklas i pracownikéw na samodzielnych stanowiskach

1.
2.

Oprogramowanie antywirusowe podlega systematycznej i automatycznej aktualizacji.
Nalezy réwniez na biezgco instalowa¢ poprawki bezpieczenstwa do systemdéw operacyjnych
i uzytkowych.

W /we osoby sprawujg nadzér nad aktualizacjami, monitorujg prawidlowo$¢ i skutecznosé
ich wykonania.

§ 4 Obowiagzki uzytkownikow systemow

1.

Zainstalowane i na biezaco aktualizowane oprogramowanie antywirusowe ogranicza lecz nie

eliminuje w pelni zagrozen zwigzanych z przedostaniem sie do zasobéw informatycznych

ztos$liwego oprogramowania.

Zabronione jest wytaczanie ochrony antywirusowe;j.

Po podiaczeniu nos$nika zewnetrznego nalezy przeskanowaé go oprogramowaniem

antywirusowym, przy czym zakazuje sie podtgczania no$nikoéw nieznanego pochodzenia.

Nalezy zwraca¢ uwage na nietypowe zachowania systemu informatycznego, takie jak:

a) nieznane nowe pliki lub katalogi;

b) nagte zmniejszenie sie ilosci wolnego miejsca na dysku;

¢) nagly spadek wydajnosci stacji roboczej;

d) nieoczekiwane efekty dzwiekowe, komunikaty a w szczeg6lnos$ci z zagdaniem okupu lub
fikcyjnym zgloszeniem do organéw $cigania, itp.

Wszystkie takie sytuacje nalezy zgtaszac dyrektorowi szkoty.



5. W przypadku stwierdzenia nietypowego zachowania komputera, ktére moze by¢
spowodowane dziataniem ztosliwego oprogramowania, a ktére nie zostato automatycznie
wykryte i usuniete przy pomocy zainstalowanego oprogramowania antywirusowego, nalezy
natychmiast przerwac prace, i powiadomi¢ dyrektora szkoty.

6. W przypadku braku dostepu do plikéw/katalogéw lub komunikatéw $wiadczacych
o zaszyfrowaniu danych (zadanie okupu, fikcyjne zgtoszenie do organdéw Scigania, itp.), zaleca
sie natychmiastowe wylaczenie komputera poprzez odlgczenie zasilania w listwie
zasilajacej/ups lub wyciagniecie wtyczki z gniazdka elektrycznego.

Powidzko, 25.03.2020 r.

Zaopiniowat: Administrator danych:

(Inspektor Ochrony Danych Osobowych) (Dyrektor szkoty)






